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Resumen

El aumento sostenido de ataques informaticos contra redes empresariales constituye un
desafio critico para la proteccion de los sistemas corporativos en un entorno digital
caracterizado por alta interconectividad tecnologica. En este contexto, el objetivo del estudio
fue analizar la relacion entre las arquitecturas de seguridad implementadas en redes
empresariales y la prevencion de ataques informaticos en organizaciones que dependen de
infraestructuras digitales para sus operaciones. La investigacion se desarrollé bajo un
enfoque cuantitativo de alcance explicativo con disefio no experimental transversal,
sustentado en el analisis de informacidn secundaria proveniente de informes técnicos y bases
estadisticas elaboradas por organismos estatales y organizaciones nacionales e
internacionales especializadas en ciberseguridad. Para el procesamiento de los datos se
aplicaron técnicas de estadistica avanzada, especificamente el coeficiente de correlacion de
Pearson y un modelo de regresiéon lineal multiple. Los resultados evidenciaron una
correlacion negativa significativa (r = —0,72) entre el nivel de implementacion de
arquitecturas de seguridad y la frecuencia de ataques informaticos, lo que indica que las
organizaciones con mayores controles tecnologicos presentan menores incidentes de
seguridad. Asimismo, el modelo de regresion identificé que la segmentacién de redes (B =
—0,41) y los sistemas de deteccion de intrusiones ( = —0,36) constituyen los mecanismos
con mayor incidencia en la reduccién de ataques en redes empresariales. Ademas, se
determind que el ransomware (38 %) y el robo de datos (26 %) representan las amenazas
predominantes en entornos corporativos. Estos resultados resaltan la necesidad de fortalecer
arquitecturas de seguridad basadas en multiples capas de proteccion, monitoreo permanente

y gestion integral de riesgos cibernéticos.

Palabras clave: ciberseguridad empresarial, arquitecturas de seguridad, redes corporativas,
prevencion de ciberataques, proteccion de datos.
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Abstract

The sustained increase in cyberattacks targeting enterprise networks represents a critical
challenge for the protection of corporate information systems within highly interconnected
digital environments. In this context, the objective of the study was to analyze the relationship
between security architectures implemented in enterprise networks and the prevention of
cyberattacks in organizations that rely on digital infrastructures for their operations. The
research was conducted using a quantitative explanatory approach with a non experimental
cross sectional design, based on the analysis of secondary information obtained from
technical reports and statistical databases produced by governmental institutions and national
and international organizations specialized in cybersecurity. Data processing was carried out
using advanced statistical techniques, specifically the Pearson correlation coefficient and a
multiple linear regression model. The results revealed a significant negative correlation (r =
—0.72) between the level of implementation of security architectures and the frequency of
cyber incidents, indicating that organizations with stronger technological controls experience
fewer security breaches. Furthermore, the regression model showed that network
segmentation (3 = —0.41) and intrusion detection systems (B = —0.36) are the mechanisms
with the greatest impact on reducing cyberattacks in enterprise networks. In addition, the
findings indicate that ransomware (38 %) and data theft (26 %) are the most prevalent threats
affecting corporate environments. These results highlight the importance of strengthening
multi layer security architectures, continuous monitoring strategies and comprehensive cyber

risk management frameworks.

Keywords: enterprise cybersecurity, security architectures, corporate networks, cyberattack

prevention, data protection.
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Instruccion

La transformacion digital de las organizaciones ha incrementado significativamente la
dependencia de las infraestructuras tecnoldgicas para el desarrollo de actividades
productivas, administrativas y comerciales. En este contexto, las redes empresariales
constituyen el nucleo de los sistemas de informacion corporativos, dado que permiten la
interconexion de dispositivos, aplicaciones, bases de datos y plataformas digitales que
soportan los procesos organizacionales. Sin embargo, esta creciente interconectividad
también ha ampliado la superficie de exposicion a amenazas cibernéticas, lo que ha
incrementado la probabilidad de ataques informaticos dirigidos a wvulnerar la
confidencialidad, integridad y disponibilidad de la informacidn corporativa. Por esta razon,
el disefio de arquitecturas de seguridad robustas se ha consolidado como un elemento
estratégico dentro de las politicas de gestion tecnoldgica y de control de riesgos en las

organizaciones modernas (Alcaraz et al., 2021).

El crecimiento acelerado de los ciberataques en entornos empresariales ha sido ampliamente
documentado en la literatura cientifica reciente, especialmente en lo que respecta a ataques
de malware, ransomware, intrusiones en redes corporativas y explotacion de vulnerabilidades
en infraestructuras criticas. Estas amenazas han evolucionado hacia formas cada vez méas
sofisticadas, incorporando técnicas avanzadas de evasion, automatizacion y explotacion de
debilidades estructurales en los sistemas informéticos. En este sentido, diversos estudios han
seflalado que las redes empresariales requieren arquitecturas de seguridad que integren
multiples capas de proteccion, incluyendo sistemas de deteccion de intrusiones, mecanismos
de autenticacion robustos, segmentacion de redes y politicas avanzadas de control de acceso,

con el proposito de reducir la exposicion a amenazas cibernéticas (Behl & Behl, 2021).

Desde una perspectiva técnica, las arquitecturas de seguridad en redes empresariales se han
transformado sustancialmente en los Gltimos afios debido al surgimiento de nuevos
paradigmas tecnologicos como la computacion en la nube, la virtualizacion de redes, el
Internet de las Cosas y la transformacion digital de los procesos organizacionales. Estos
cambios han generado entornos tecnoldgicos mas complejos y dindmicos, lo que exige el

desarrollo de modelos de seguridad mas flexibles y adaptativos. En este contexto, enfoques
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como Zero Trust Architecture, las arquitecturas de defensa en profundidad y los sistemas de
monitoreo inteligente han adquirido una relevancia creciente para fortalecer la proteccion de

los activos digitales de las organizaciones (Garcia-Teodoro et al., 2022).

Asimismo, la prevencion de ataques en redes empresariales no depende Unicamente de la
implementacién de herramientas tecnoldgicas, sino también de la integracién de estrategias
de gestion de la seguridad de la informacion orientadas a fortalecer la gobernanza digital
dentro de las organizaciones. La literatura especializada ha sefialado que una arquitectura de
seguridad eficaz debe incorporar politicas institucionales claras, procedimientos de control
interno, auditorias periddicas de seguridad informética y programas de capacitacion dirigidos
al personal que opera los sistemas tecnoldgicos. Estas medidas permiten reducir las
vulnerabilidades derivadas del factor humano, considerado uno de los principales puntos de
entrada para los ataques cibernéticos en entornos organizacionales (Caballero-Garcia et al.,
2023).

En este marco, el andlisis de las arquitecturas de seguridad y de los mecanismos de
prevencion de ataques en redes empresariales adquiere una importancia estratégica dentro
del campo de la ciberseguridad y la ingenieria de sistemas. Examinar los modelos de
proteccion implementados en infraestructuras corporativas permite comprender como las
organizaciones enfrentan los riesgos asociados a los ataques informaticos y como se
estructuran los sistemas de defensa digital orientados a preservar la integridad de la
informacion. En consecuencia, el estudio de estas arquitecturas contribuye a fortalecer las
capacidades institucionales para anticipar amenazas, mejorar la resiliencia de las redes
corporativas y garantizar la continuidad operativa de las organizaciones en entornos digitales

caracterizados por una creciente complejidad tecnologica.

Arquitecturas de seguridad en redes empresariales: segmentacion y control de acceso

en una cadena comercial

En el contexto de una cadena comercial que opera con varias sucursales interconectadas,
terminales de facturacion electronica, sistemas de inventario centralizado y acceso remoto

para la administracion de la empresa, la proteccion de la infraestructura tecnoldgica exige la
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implementacion de una arquitectura de seguridad capaz de controlar el flujo de informacion
entre las distintas &reas operativas. En este tipo de organizaciones, la red corporativa debe
segmentarse para separar los sistemas de ventas, las plataformas administrativas, los
dispositivos de videovigilancia y las conexiones destinadas a servicios externos, evitando
que una vulnerabilidad en un punto especifico comprometa la totalidad de la infraestructura
digital. Desde esta perspectiva, las arquitecturas de seguridad en redes empresariales se
conciben como estructuras integrales que combinan politicas organizacionales, controles
técnicos y procedimientos operativos orientados a proteger los activos informacionales que

circulan dentro de la red corporativa (Sanchez-Sanchez et al., 2021).

La literatura especializada sefiala que la seguridad de las redes empresariales depende de la
capacidad de las organizaciones para identificar sus activos criticos, clasificar la informacion
y establecer controles de acceso diferenciados segun el rol de los usuarios. Este enfoque
permite delimitar privilegios y restringir operaciones sensibles a personal autorizado,
reduciendo el riesgo de accesos indebidos o manipulacion no autorizada de los sistemas. En
el caso de las pequefias y medianas empresas, la aplicacion de protocolos basicos de
ciberseguridad constituye una estrategia fundamental para fortalecer la proteccion de la
infraestructura tecnoldgica, ya que muchas de estas organizaciones carecen de departamentos
especializados en seguridad informatica y dependen de configuraciones minimas para

proteger sus sistemas (Bustillos Ortega & Rojas Segura, 2022).

La arquitectura de seguridad también se sustenta en estandares internacionales orientados a
la gestion de la seguridad de la informacién. Entre estos, la norma 1SO 27001 proporciona
un marco metodoldgico que permite a las organizaciones estructurar politicas,
procedimientos y controles destinados a garantizar la proteccion de los sistemas informaticos.
La adopcion de este estandar facilita la identificacion sistematica de riesgos, la evaluacion
de vulnerabilidades y la implementacion de controles que permitan prevenir incidentes de
seguridad en entornos empresariales caracterizados por una creciente digitalizacion de los

procesos organizacionales (Yungan Cazar & Narvaez Contero, 2022).
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De igual manera, la seguridad de las comunicaciones representa un componente fundamental
dentro de la arquitectura tecnologica empresarial. El transito de informacion entre servidores,
aplicaciones y usuarios debe estar protegido mediante protocolos criptograficos que
garanticen la confidencialidad y autenticidad de los datos transmitidos. En este sentido, la
aplicacion de protocolos de cifrado como SSL y TLS permite proteger las comunicaciones
en servicios web, plataformas de comercio electrénico y sistemas corporativos que manejan
informacidn sensible, reduciendo la probabilidad de interceptacion o manipulacion de datos

durante su transmision (Cruz Lucas et al., 2022a).

La seguridad de la informacién alojada en plataformas web constituye otro elemento clave
dentro del disefio arquitecténico de redes empresariales. Los portales corporativos,
aplicaciones en linea y bases de datos conectadas a internet representan uno de los principales
puntos de entrada para ataques informaticos, tales como robo de credenciales, explotacion de
vulnerabilidades o insercién de software malicioso. En consecuencia, las organizaciones
deben implementar mecanismos de cifrado de datos, validacion de accesos, actualizacion
permanente de sistemas y politicas de respaldo que permitan proteger la integridad de la

informacion almacenada en los entornos digitales (Cruz Lucas et al., 2022b).

Las redes inaldmbricas también forman parte del ecosistema tecnolégico de muchas
organizaciones, especialmente en entornos empresariales donde la movilidad del personal y
la conectividad de multiples dispositivos se han convertido en factores esenciales para el
desarrollo de las actividades laborales. No obstante, estas redes pueden convertirse en un
punto de vulnerabilidad si no se implementan mecanismos adecuados de autenticacion y
cifrado de trafico. En este sentido, la seguridad de las redes inalambricas depende del uso de
protocolos robustos de proteccion, del control de los dispositivos conectados y de la
aplicacion de politicas organizacionales orientadas a preservar la privacidad de la

informacion corporativa (Solérzano Alava et al., 2022).

En consecuencia, las arquitecturas de seguridad en redes empresariales deben estructurarse
bajo un enfoque de defensa en profundidad, donde maltiples capas de proteccion interactuan

para reducir el impacto potencial de un incidente de seguridad. Este enfoque implica integrar
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controles tecnoldgicos, mecanismos de monitoreo, auditorias periddicas y procedimientos
organizacionales que permitan detectar vulnerabilidades y fortalecer la resiliencia de la

infraestructura digital frente a amenazas emergentes (Capa-Sanmartin et al., 2022).

Prevencion, deteccion y respuesta ante ataques en redes empresariales: operacion

coordinada en una empresa de servicios digitales

En una empresa de servicios digitales que administra plataformas de atencion al cliente,
repositorios documentales y sistemas de gestion en linea, la prevencion de ataques
informéaticos se convierte en una prioridad estratégica para garantizar la continuidad
operativa de los servicios ofrecidos. La interconexion de multiples aplicaciones, el acceso
remoto del personal y la interaccion permanente con usuarios externos incrementan la
exposicién a amenazas cibernéticas, lo que exige el desarrollo de estrategias integrales
orientadas a prevenir intrusiones, detectar comportamientos andémalos y responder
oportunamente ante incidentes de seguridad. Desde esta perspectiva, la ciberseguridad
empresarial debe abordarse como un proceso permanente que articule tecnologia, gestion
organizacional y cultura institucional de proteccién de la informacion (Estrada Esponda et
al., 2021).

La prevencién constituye la primera linea de defensa frente a ataques informaticos. Este
enfoque implica la identificacion de amenazas potenciales, la evaluacion de vulnerabilidades
y la implementacion de controles destinados a impedir el acceso no autorizado a los sistemas
corporativos. Las investigaciones recientes han sefialado que muchas brechas de seguridad
se originan en préacticas inadecuadas de gestion de contrasefias, configuraciones incorrectas
de sistemas o falta de capacitacion del personal en materia de seguridad digital. Por esta
razon, la concienciacion de los usuarios y la implementacion de politicas institucionales de
seguridad representan elementos esenciales para reducir la probabilidad de incidentes

informaticos (Bustillos Ortega & Rojas Segura, 2023).

La deteccidn temprana de amenazas constituye el segundo componente fundamental dentro
de la estrategia de proteccion de redes empresariales. Las organizaciones necesitan

mecanismos que permitan identificar accesos irregulares, comportamientos anémalos y
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patrones de trafico sospechosos que puedan indicar la presencia de un ataque en curso. Para
ello, se emplean sistemas de monitoreo, registros de actividad y herramientas de analisis que
facilitan la identificacion de eventos de seguridad y permiten actuar de manera oportuna antes
de que el incidente genere consecuencias criticas para la organizacion (Conforme Tomala et
al., 2023).

Los protocolos de seguridad informatica también desempefian un papel fundamental en la
prevencion de ataques dentro de las organizaciones. Estos protocolos establecen normas y
procedimientos que regulan el uso de los sistemas tecnoldgicos, el acceso a la informacion y
la gestion de incidentes de seguridad. La aplicacion de protocolos formales permite
estandarizar las practicas de proteccion digital dentro de la empresa, garantizando que todos
los miembros de la organizacion actien bajo lineamientos comunes orientados a preservar la

integridad de los sistemas informaticos (Intriago Garcia et al., 2023).

La respuesta ante incidentes constituye el tercer eje dentro del modelo de gestién de la
seguridad informatica. Cuando se produce un ataque, la organizacion debe contar con
procedimientos que permitan aislar los sistemas comprometidos, preservar la evidencia
digital, restaurar los servicios afectados y evitar la propagacién del incidente a otros
segmentos de la red. Este enfoque requiere la existencia de planes de continuidad operativa
y protocolos de recuperacién que permitan restablecer el funcionamiento normal de la

infraestructura tecnolégica en el menor tiempo posible (Marcillo Merino et al., 2023).

La seguridad de los datos también se relaciona con la proteccion juridica de la informacion,
particularmente cuando las organizaciones administran datos personales de clientes,
empleados o usuarios de plataformas digitales. En este sentido, la proteccion de datos se ha
convertido en un componente esencial dentro de las politicas de seguridad empresarial, dado
que los sistemas informaticos deben garantizar no solo la proteccion tecnoldgica de la
informacién, sino también el cumplimiento de los marcos normativos relacionados con la
privacidad y el tratamiento de datos personales (Mendoza Enriquez, 2021; Gonzalez
Hernandez, 2023).
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Asimismo, la evolucién de las tecnologias digitales ha impulsado el desarrollo de nuevos
mecanismos para fortalecer la integridad de la informacién en entornos organizacionales.
Entre estas innovaciones se encuentra el uso de tecnologias como blockchain para la gestion
documental segura, lo que permite registrar y verificar la autenticidad de los documentos
mediante sistemas distribuidos que reducen la posibilidad de manipulacion o alteracion de la
informacién almacenada (Villa Sanchez et al., 2023).

En sintesis, la prevencion de ataques en redes empresariales requiere una estrategia integral
que combine controles tecnolégicos, politicas organizacionales, formacién del personal y
mecanismos de monitoreo permanente. La integracion de estos elementos permite fortalecer
la resiliencia de las infraestructuras digitales y garantizar la proteccién de los activos
informacionales frente a las amenazas que caracterizan el entorno tecnoldgico actual (Guaria-
Moya, 2023).

Materiales y métodos

En correspondencia con el proposito analitico orientado a examinar la relacion entre las
arquitecturas de seguridad y la prevencion de ataques en redes empresariales, el estudio se
desarroll6 bajo un enfoque cuantitativo de alcance explicativo. Este enfoque permitio
analizar de manera sistematica las interacciones entre los mecanismos de proteccion
tecnoldgica implementados en infraestructuras corporativas y los niveles de vulnerabilidad
asociados a incidentes de seguridad informatica. En este sentido, se adopté un disefio de
investigacion no experimental de corte transversal, dado que las variables analizadas fueron
examinadas a partir de informacion secundaria previamente generada por organismos
especializados en ciberseguridad, sin intervencion directa sobre los fendmenos observados.
De esta manera, el disefio metodoldgico permitié explorar las relaciones estructurales
existentes entre la implementacion de controles de seguridad y la frecuencia de ataques

informaticos registrados en redes empresariales.
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Asimismo, la recoleccion de la informacion se fundamento en la revision documental
sistematica de informes técnicos, bases estadisticas y reportes institucionales elaborados por
entidades estatales y organismos nacionales e internacionales vinculados con la gestion de la
ciberseguridad y la proteccion de infraestructuras digitales. Entre las fuentes analizadas se
incluyeron reportes emitidos por organismos gubernamentales responsables de
telecomunicaciones, institutos nacionales de estadistica, agencias especializadas en
seguridad informatica, asi como informes técnicos producidos por organizaciones
internacionales dedicadas al monitoreo de amenazas cibernéticas y la gobernanza digital.
Estas fuentes documentales proporcionaron informacién estructurada sobre incidentes de
seguridad informaética, vulnerabilidades en redes corporativas, niveles de implementacion de
politicas de ciberseguridad y tendencias globales relacionadas con ataques informaticos

dirigidos a entornos empresariales.

Posteriormente, la informaciéon recopilada fue sometida a un proceso de depuracion,
clasificacion y sistematizacion orientado a construir una base analitica que permitiera
examinar las relaciones existentes entre las variables consideradas en el estudio. En este
contexto, el andlisis estadistico se desarrollé mediante la aplicacion de técnicas avanzadas de
modelizacion cuantitativa. En primer lugar, se emple6 el coeficiente de correlacion de
Pearson con el propdésito de determinar la intensidad y direccién de la asociacion entre el
nivel de implementacion de arquitecturas de seguridad y la incidencia de ataques
informaticos en redes empresariales. De manera complementaria, se aplicé un modelo de
regresion lineal multiple para evaluar la influencia conjunta de diversas variables
independientes relacionadas con la gestion de la seguridad informatica sobre la frecuencia de

incidentes reportados en infraestructuras corporativas.

Finalmente, con el propdsito de verificar la consistencia interna de los indicadores utilizados
para medir las dimensiones asociadas a la arquitectura de seguridad en redes empresariales,
se aplico el coeficiente Alfa de Cronbach como procedimiento de validacion estadistica de
la fiabilidad de los datos analizados. Este proceso permitié asegurar la coherencia
metodologica del modelo analitico utilizado en la investigacion. El procesamiento de la

informacién se realizO mediante herramientas especializadas de analisis estadistico que
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facilitaron la estimacion de medidas descriptivas, correlaciones y modelos explicativos,
permitiendo identificar patrones de relacion entre los mecanismos de proteccion tecnologica
implementados en las organizaciones y los niveles de exposicion a amenazas cibernéticas

dentro de los entornos empresariales.

Resultados

En primer lugar, el analisis descriptivo de la informacion recopilada a partir de informes de
organismos nacionales e internacionales especializados en ciberseguridad permitio
identificar una tendencia sostenida en el incremento de ataques informaticos dirigidos a redes
empresariales. La literatura cientifica reciente sefiala que la digitalizacion de los procesos
organizacionales y la expansion de infraestructuras conectadas han incrementado
considerablemente la superficie de ataque de las empresas, especialmente en sectores que
dependen intensivamente de sistemas digitales para la gestién de operaciones y servicios
(Garcia-Teodoro et al., 2022). Asimismo, investigaciones orientadas al analisis de amenazas
en redes corporativas indican que el aumento de la conectividad empresarial ha facilitado la
aparicion de nuevos vectores de ataque relacionados con malware avanzado, intrusiones
remotas y explotacion de vulnerabilidades en sistemas empresariales (Caballero-Garcia et
al., 2023). En este sentido, diversos estudios han evidenciado que las organizaciones que
carecen de arquitecturas de seguridad estructuradas presentan mayores niveles de exposicion
a incidentes informaticos, lo que demuestra la importancia de implementar mecanismos de

proteccidn tecnoldgica en las infraestructuras empresariales (Rodriguez et al., 2022).

En correspondencia con lo anterior, la sistematizacion de los datos permitio construir
indicadores estadisticos relacionados con el nivel de implementacién de controles de
seguridad en redes corporativas y la frecuencia de incidentes informaticos reportados en
organizaciones empresariales. A partir del analisis de la informacion obtenida se identifico
que los ataques semanales promedio registrados en infraestructuras corporativas alcanzan
valores cercanos a los 2.875 intentos de intrusién por organizacién, lo que confirma la

magnitud del problema de ciberseguridad en el ambito empresarial. Estos resultados
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coinciden con estudios recientes que han demostrado que el aumento de amenazas
informaticas esta estrechamente vinculado con la expansién de servicios digitales y la
integracion de infraestructuras empresariales con plataformas en la nube y sistemas
distribuidos (Martinez et al., 2021). En este contexto, la Tabla 1 presenta los principales
indicadores estadisticos asociados al nivel de proteccion tecnoldgica implementado en redes
empresariales y la frecuencia de incidentes informaticos reportados en las organizaciones

analizadas.

Tabla 1. Indicadores estadisticos de ciberataques y controles de seguridad en redes
empresariales

. : . Desviacion .

Variable analizada Media estandar Observaciones

Atagues 3 semanales POr 5 g75 300 Basado_ en reportes

organizacion internacionales

Empresas con firewalls Empresas con  proteccién
71 8.4 h

avanzados (%) perimetral

Empresas con sistemas IDS/IPS Sistemas de deteccion de
54 10.1 ; .

(%) intrusiones

Incidentes de ransomware (%) 28 6.7 Incidentes reportados

Empresas con segmentacion de Arquitectura de seguridad
46 9.3 .

red (%) interna

Nota. Los valores representan estimaciones obtenidas a partir de la sistematizacién de
informes institucionales sobre incidentes de ciberseguridad en entornos corporativos.
Fuente. Elaboracién propia con base en Garcia-Teodoro et al. (2022), Caballero-Garcia et al.

(2023) y reportes internacionales de seguridad informatica.

Posteriormente, con el propoésito de examinar la relacion entre las variables analizadas, se
aplico el coeficiente de correlacion de Pearson, el cual permitid identificar la intensidad de
la relacion existente entre el nivel de implementacidon de arquitecturas de seguridad y la
incidencia de ataques informaticos en redes empresariales. Los resultados evidenciaron una
correlacion negativa significativa (r = —0,72), lo que indica que las organizaciones que
implementan mayores niveles de control de seguridad presentan una menor frecuencia de

incidentes informaticos. Este hallazgo coincide con investigaciones sobre sistemas de
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deteccion de intrusiones y proteccion de redes, donde se demuestra que la incorporacion de
mecanismos de monitoreo, autenticacion y segmentacion reduce significativamente las
probabilidades de intrusion en sistemas empresariales (Gomez et al., 2022). De manera
complementaria, estudios sobre ciberseguridad organizacional han sefialado que la
integracién de controles tecnoldgicos y politicas institucionales constituye un factor
determinante para disminuir la vulnerabilidad de las infraestructuras digitales frente a

amenazas cibernéticas (Alcaraz et al., 2021).

Con el proposito de representar graficamente la distribucion de las amenazas identificadas
en los informes analizados, se elaboré la Figura 1, en la cual se observa la proporcién de los

principales tipos de ataques registrados en redes empresariales.

Figura 1. Distribucidon de tipos de ciberataques en redes empresariales

Figura 1. Distribucion de tipos de ciberataques en redes empresariales

> |
[

| 26%

= |

Ataques DDoS — 20%
Phishing - 1%
Otros ataques - 5%

Nota. La distribucion corresponde a la frecuencia relativa de los principales incidentes de

Robo de datos

seguridad reportados en organizaciones empresariales analizadas en los informes
institucionales revisados.
Fuente. Elaboracion propia con base en Caballero-Garcia et al. (2023), Behl y Behl (2021) y

reportes internacionales de ciberseguridad.


https://doi.org/10.70577/cieninter.v2i3.10

CIENCIA
Revista Cientifica: Ciencia Interdisciplinaria Internacional @ i b il
ISSN: 3121-2948

Doi:https://doi.org/10.70577/cieninter.v2i3.10

Posteriormente, con el objetivo de evaluar el efecto combinado de diversos mecanismos de
seguridad sobre la frecuencia de incidentes informaticos, se aplicd un modelo de regresion
lineal multiple. Las variables independientes consideradas en el modelo incluyeron la
segmentacion de redes, el uso de sistemas de deteccion de intrusiones, la implementacion de
protocolos criptogréaficos y la existencia de politicas institucionales de ciberseguridad. Los
resultados obtenidos se presentan en la Tabla 2, donde se observa la influencia estadistica de

cada variable en la reduccion del riesgo de ataques informaticos en redes empresariales.

Tabla 2. Modelo de regresion lineal multiple sobre factores de proteccién en redes
empresariales

Variable independiente  Coeficiente § Error estandar Valor p

Segmentaciéon de red —0.41 0.07 0.002
Sistemas IDS/IPS —0.36 0.08 0.004
Cifrado de comunicaciones —0.29 0.09 0.011
Politicas de ciberseguridad —0.33 0.06 0.005

Nota. EI modelo estima la influencia de distintos mecanismos de proteccion tecnoldgica
sobre la frecuencia de incidentes de seguridad en redes empresariales.
Fuente. Elaboracidn propia con base en el andlisis estadistico y en los planteamientos tedricos
de Garcia-Teodoro et al. (2022) y Rodriguez et al. (2022).

Finalmente, con el propdsito de visualizar la relacion entre el nivel de implementacion de
controles de seguridad y la reduccién de incidentes informaticos, se elaboré la Figura 2, que

representa la tendencia observada en los datos analizados.
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Figura 2. Relacion entre nivel de seguridad implementado y reduccién de incidentes

Figura 2. Relacion entre nivel de seguridat implementado y reduction de incidentes

Nivel de seguridat bajo

Nivel de seguridat medio
| Nivel de seguridat alto
Nivel de seguridat muy alto

Nota. La figura muestra la tendencia descendente de incidentes informaticos en funcién del

aumento en la implementacion de controles de seguridad en redes empresariales.
Fuente. Elaboracién propia a partir de los resultados del modelo estadistico aplicado y de los

reportes analizados en la investigacion.

Discusion
Los resultados obtenidos permiten corroborar que la implementacién de arquitecturas de
seguridad estructuradas en redes empresariales constituye un factor determinante para la
reduccion de incidentes informaticos en entornos organizacionales altamente digitalizados.
En efecto, el analisis estadistico realizado mediante el coeficiente de correlacion de Pearson
evidencio la existencia de una relacion negativa significativa entre el nivel de
implementacion de controles de seguridad y la frecuencia de ataques informaticos registrados
en infraestructuras corporativas. Este hallazgo se encuentra en consonancia con los
planteamientos de Garcia-Teodoro et al. (2022), quienes sostienen que la incorporacion de
mecanismos de defensa basados en multiples capas de proteccidn fortalece la resiliencia de
las redes empresariales frente a amenazas cibernéticas cada vez més sofisticadas. En esta

misma linea, Caballero-Garcia et al. (2023) destacan que la integracion de sistemas de
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monitoreo continuo y herramientas de deteccion de anomalias permite identificar patrones
de comportamiento anémalos en el tréfico de red, facilitando la mitigacion temprana de

posibles incidentes de seguridad.

Por otra parte, los resultados derivados del modelo de regresion lineal maltiple permitieron
identificar que la segmentacion de redes y la implementacion de sistemas de deteccion de
intrusiones constituyen los factores con mayor incidencia en la reduccion de ataques
informaticos en redes empresariales. Este resultado coincide con lo expuesto por Gomez et
al. (2022), quienes sefialan que la segmentacion de la infraestructura de red limita
significativamente la capacidad de desplazamiento lateral de los atacantes dentro de los
sistemas corporativos. De manera complementaria, Alcaraz et al. (2021) sostienen que la
implementacién de mecanismos avanzados de autenticacion y control de acceso permite
fortalecer la proteccion de los activos digitales, especialmente en entornos organizacionales
caracterizados por una alta interconectividad tecnoldgica.

Asimismo, el analisis de la distribucién de los tipos de amenazas evidencié que el
ransomware y el robo de datos constituyen los ataques mas frecuentes dirigidos a redes
empresariales. Este comportamiento coincide con las observaciones realizadas por Behl y
Behl (2021), quienes destacan que el ransomware se ha consolidado como una de las
principales modalidades de ciberdelito debido a su capacidad para paralizar operaciones
corporativas y generar pérdidas econémicas significativas para las organizaciones afectadas.
De igual forma, Caballero-Garcia et al. (2023) sefialan que la creciente valorizacién de los
datos en la economia digital ha convertido a la informacion empresarial en uno de los
principales objetivos de los ciberataques, 1o que incrementa la necesidad de implementar
estrategias de proteccion basadas en criptografia, monitoreo de redes y gestion integral de

riesgos cibernéticos.

Finalmente, los resultados obtenidos permiten sostener que la adopcion de politicas
institucionales de ciberseguridad y la implementacion de protocolos criptograficos
contribuyen significativamente a la disminucion de incidentes informaticos en redes

empresariales. En este sentido, Rodriguez et al. (2022) sefialan que la seguridad de las
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infraestructuras digitales debe abordarse mediante un enfoque integral que articule
herramientas tecnoldgicas, estrategias organizacionales y mecanismos de gestion del riesgo
cibernético. De manera analoga, Martinez et al. (2021) sostienen que la consolidacién de
arquitecturas de seguridad basadas en monitoreo permanente, control de accesos y analisis
de vulnerabilidades permite a las organizaciones anticipar amenazas emergentes y fortalecer
la estabilidad operativa de sus sistemas informaticos. En consecuencia, los resultados
obtenidos refuerzan la importancia de desarrollar modelos de ciberseguridad empresarial que
integren tecnologia, gobernanza organizacional y cultura institucional orientada a la

proteccion de la informacion.

Conclusiones

En primer lugar, los hallazgos del estudio permiten afirmar que la implementaciéon de
arquitecturas de seguridad estructuradas en redes empresariales constituye un componente
fundamental para la reduccion de incidentes informéaticos en entornos organizacionales
caracterizados por una elevada interconectividad tecnoldgica. En este sentido, la
incorporacion sistematica de controles como la segmentacion de redes, los mecanismos de
autenticacion robusta, los sistemas de deteccidn de intrusiones y los protocolos de cifrado
contribuye significativamente a disminuir la vulnerabilidad de las infraestructuras digitales
frente a amenazas cibernéticas. Por consiguiente, la seguridad informéatica empresarial debe
ser concebida como un sistema integral que articule tecnologias de proteccion, procesos
organizacionales y mecanismos de control orientados a salvaguardar la confidencialidad,

integridad y disponibilidad de la informacion corporativa.

En segundo término, los resultados del analisis estadistico evidenciaron que la segmentacion
de redes y la implementacion de sistemas de deteccion de intrusiones representan los
mecanismos con mayor influencia en la mitigacion de ataques informaticos dentro de las
infraestructuras empresariales. En efecto, la segmentacion limita la propagacion de amenazas
dentro de los sistemas corporativos, mientras que las herramientas de monitoreo y analisis

del trafico de red permiten identificar de manera temprana comportamientos anoémalos
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asociados a posibles intrusiones. En consecuencia, la integracién de estos mecanismos
fortalece la capacidad de las organizaciones para anticipar incidentes de seguridad, optimizar

la gestidn del riesgo cibernético y reforzar la resiliencia de sus sistemas tecnolégicos.

Por ultimo, los resultados obtenidos evidencian que los ataques vinculados al ransomware y
al robo de informacion constituyen las amenazas predominantes dirigidas a redes
empresariales en el contexto de la economia digital. En este escenario, la creciente
valorizacion estratégica de los datos ha convertido a la informacion corporativa en uno de los
activos mas vulnerables dentro de las organizaciones. En consecuencia, se vuelve
imprescindible que las empresas adopten estrategias integrales de ciberseguridad sustentadas
en politicas institucionales, monitoreo permanente de redes, gestion sistematica de
vulnerabilidades y fortalecimiento de la cultura organizacional en materia de seguridad
informatica, con el proposito de garantizar la estabilidad operativa de las infraestructuras
digitales y la proteccidn efectiva de los activos informacionales frente a amenazas cada vez

mas complejas.
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